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摘 要：网络诊断是一种高效且方便的通过端到端路径的性能测量来推断网络内部状态的方法，在有线和无线

网络的链路测量和故障定位中得到了广泛应用。对网络诊断的 4种基础模型布尔网络诊断技术、可加网络诊断

技术、带宽网络诊断技术、随机网络诊断技术的模型基础进行了总结分析。系统梳理了网络诊断技术中的关键

问题，主要包括监视器放置、信标服务放置、路径构建和数据分析、网络诊断中可识别性，以及不保证识别性

时的网络诊断攻击等。同时梳理了基于网络编码的网络诊断、基于神经网络的网络诊断和网络功能虚拟化中节

点故障定位等网络诊断领域的新研究和新问题。最后，基于网络诊断技术的发展现状，分析探讨了未来网络诊

断技术的发展趋势。
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Abstract: Network tomography is an efficient and convenient tool to infer the internal state of a network through end-to-

end path measurement. It has been widely used in link measurement and fault location of wired and wireless networks. 

This paper summarized and analyzed the model foundation of four basic models of network tomography, boolean network 

tomography technology, additive network tomography technology, bandwidth network tomography technology and the 

stochastic network tomography technology. This paper systematically combed the key problems in network tomography 

technology, including monitor placement, beacon and service placement, path construction and data analysis, the problem 

of identifiability, and attack in network tomography when identification was not guaranteed. At the same time, the new re‐

search and new problems in the field of network tomography such as network tomography with network coding, neural 

network tomography and node fault location method in NFV were sorted out. Finally, based on the development status of 

network tomography technology, the future development trend of network tomography was analyzed and discussed.
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0　引言

网络化系统和设备正变得越来越普遍和复杂，

及时准确地了解网络的内部状态，如带宽、丢包

率、链路时延、抖动等，是网络管理的一项重要要

求。但随着网络功能虚拟化（NFV）和软件定义网

络（SDN）的发展，许多组件变为虚拟的，难以直

接访问网络内部状态。传统的网络管理方式，如特

殊的诊断工具
[1]
、路由追踪、流量监控

[2]
等需要通

过访问内部组件、获取节点或链路状态来发现潜在

异常的方法变得难于使用。

Vardi[3]
是较早研究路由拓扑推断问题的人之

一，由于网络推断与医用CT成像具有相似性，他

创造了术语：网络诊断。通过端到端路径性能解析

链接或节点性能，从而推断网络内部状态。网络诊

断可以取代直接测量网络内部元素的方法，成为一

种重要的解决方案
[4-8]

。与传统的直接测量内部元

素相比，网络诊断在网络中部署一些监视器，通过

测量监视器之间的路径的端到端性能推理网络内部

节点或链接状态，其优势在于端到端性能测量易于

直接获取，测量方便可行，成本更低。

网络诊断这一新的网络管理方式也激发了一系

列关键理论、关键问题和网络诊断新模型的研究，

例如如何以最低成本部署监视器
[9-10]

；如何设计优

化的测量路径以保证在低成本的情况下实现准确、

可靠的网络内部状态诊断
[11]

；如何针对不同类型

的网络内部状态诊断的需求，例如延迟、丢包率、

带宽、设备故障等设计合理的网络诊断模型和网络

诊断方法。

早期的网络诊断工作侧重于可加类型网络诊断

模型，主要基于测量路径的测量结果设计网络诊断

算法，恢复网络节点或链路的最可能的网络状态。

研究的主要问题包括监测点的部署、测量路径的设

计、网络诊断算法、网络诊断的安全性等问题。

Shih等人
[12]

研究了基于单播边测量的链路延迟分

布估计。Adams等人
[13]

研究了基于端到端多播和

单播观测的内部拓扑结构；Xi等人
[14]

介绍了双广

播的检测方式；Duffield等人
[7]
将背对背单播流作

为探测路径来推断链路的丢包率。近年来，网络诊

断技术得到了飞速的发展，涌现出面向布尔网络诊

断、可加网络诊断、带宽网络诊断、随机网络诊断

等新模型，以及网络诊断的攻击、防御等新问题。

近年涌现出基于网络编码的网络诊断、基于神经网

络的网络诊断和网络功能虚拟化中的网络故障定位

等一些新的前沿工作。

也有一些早期工作对网络诊断进行了总结和对

比。文献[15]较早地对网络诊断技术进行综述，从

网络链路级参数的推理、网络拓扑结构识别和网络

起讫点流量强度估计3个方面分析了网络诊断的研

究。之后的工作
[16]

总结了网络诊断使用的主要端

到端测量方法和技术，根据不同参数对链路性能刻

画程度的不同，将链路性能参数的网络诊断方法分

为定量参数推断方法和定性参数推断方法，并针对

不同类型参数的估计问题，概括分析了已有算法的

特点。文献[17]介绍了网络诊断中监测节点部署、

测量路径构建和测量数据分析的关键技术。但由于

网络诊断技术在模型与新方法等方面的快速发展，

现有综述工作尚缺少对网络诊断的新模型、前沿技

术和关键问题的系统梳理，也缺少对现有方法的垂

直比较和详细分析介绍。本文整理了网络诊断的传

统问题和几个前沿问题，并做了详细的梳理和

介绍。

本文主要针对不同类型的网络诊断的新模型、

关键技术和算法以及新问题进行系统梳理和分析，

主要贡献如下。

（1）总结梳理了布尔网络诊断技术、可加网络

诊断技术、带宽网络诊断技术和随机网络诊断技术

的网络诊断模型和核心问题。

（2）分析整理网络诊断技术中的关键问题，主

要包括监视器放置和信标服务放置、路径构建和数

据分析、“可识别性”问题、针对可识别问题的新

解决方案、在不保证可识别性的情况下的新兴攻击

问题等。

（3）总结介绍了新型的基于网络编码的网络诊

断、基于神经网络的网络诊断和NFV中节点故障

定位方法等网络诊断领域新问题。基于网络诊断技

术发展现状与对比分析结果, 分析探讨未来网络诊

断技术的发展趋势。

图 1梳理了本文的主要结构。本文第 1节分别

阐述了布尔网络诊断技术、可加网络诊断技术、带

宽网络诊断技术、随机网络诊断技术的模型和基

础。第 2、3 节详细介绍了网络诊断监视器放置、

信标服务放置，以及网络诊断的路径构建和数据分

析相关算法。第4节阐述了网络诊断中较为关键的

“可识别性”问题，并对不可识别带来的风险进行

详细分析。第 5 节介绍了基于网络编码的网络诊
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断、基于神经网络的网络诊断和NFV中节点故障

定位方法等网络诊断领域的新发展。第6节对本文

工作进行总结并探讨网络诊断的未来发展。

1　网络诊断的基础模型

本文将网络诊断的基础模型大致划分为 4类：

布尔网络诊断、可加网络诊断、带宽网络诊断和随

机网络诊断。表1对网络诊断的4种模型进行了概

括，说明了各个模型适用的问题。

下面对网络诊断中一些基础概念进行阐述，这

些概念是了解网络诊断的基础。

• 时延（latency）：指数据从网络或链路的一

端传送到另一端所需要的总时间，一般由发送

时延、传播时延、处理时延和排队时延 4 个部分

构成。

• 带宽（bandwidth）：指在固定的时间内可传

输的资料数量，代表在传输路径中可以传递数据的

能力。

• 丢包率（loss）：指在网络传输过程中丢失

报文占传输报文的百分比，这是路径上链路的乘法

性能指标。

• 延迟变化（packet delay variation）：又称延

迟抖动（jitter），是路径上链路的加法性能指标。

如图2所示，发送方和接收方之间的延迟变化是连

续数据包之间发送方和接收方延迟的差值。t s
i 是发

送方第 i个数据包的时间戳，t r
i 是接收方第 i个数据

包的时间戳。PDV = (t r
2 - t s

2 ) - (t r
1 - t s

1 ) = (t r
2 - t r

1 ) -
(t s

2 - t s
1 )。一条路径上的端到端的延迟变化是每条链

路上的延迟变化的和。

1.1　布尔网络诊断模型

快速定位出网络中存在问题的网络元素对于快

速恢复网络服务很重要，网络运营商可以迁移受

影响的服务或重新规划路由。部分网络系统的监

表1 网络诊断的各个模型

类型

布尔网络诊断
[18]

可加网络诊断
[11]

带宽网络诊断
[19]

随机网络诊断
[20]

性能度量

将链路或节点故障指标等内部性能度量

建模为未知的布尔常数

将平均链路延迟等可加的内部性能度量

建模为未知常数

将带宽这一内部性能度量建模为未知的

常数

将瞬时链路延迟等内部性能度量建模为

有未知分布的随机变量

适用问题

部分网络系统不需要精确掌握具体数值，只需要掌握设备状态，从端到端布尔

测量中推断未知参数的二进制状态。

每个端到端测量等于对应测量路径上的链路度量的总和，从端到端的路径测

量推断出单个链路的度量。

每个端到端测量等于对应测量路径上的链路的最小带宽，从端到端的路径测

量推断出单个链路的带宽。

每个端到端测量是从相应路径性能度量的分布中提取的随机实现。

图1　本文的主要结构

图2　延迟抖动的例子
［20］
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控并不总是需要精确地掌握如延迟、丢包率等具

体数值，有时只需要掌握服务或设备的状态。如

故障定位（正常/失败）和拥塞定位（拥塞/不拥

塞），它们的测量值都是二进制的。在这种情况

下，用布尔方程系统建模变得更加方便，因为每

个未知参数将只有两个状态。因此，布尔网络诊

断旨在从端到端布尔度量中推断未知参数的二进

制状态。

给定一个网络拓扑G = (VL)，其中V和 L是节

点和链路的集合，|V | = n，| L | =m。给定一组测量

路径P和路由矩阵R。路由矩阵R揭示了探测路径

如何覆盖 G 中的元素（节点或链路）。以节点为

例，路由矩阵 R ={rij }piÎPvjÎV 表示，如果 V 中的

vjÎV在路径piÎP，则 ri, j = 1，否则 rij = 0。设W =

{wj }vjÎV表示节点状态向量，S ={si }piÎP表示路径状

态向量。wj = 1和 si = 1分别表示节点 vj和路径 pi成

功，wj = 0和 si = 0分别表示节点 vj 和路径 pi 失败。

它们形成一个布尔线性系统：

S =RW （1）

其中表示布尔矩阵乘积，si = Úvj Î V( )rij Ù wj 

piÎP。

图 3是一个有 8个节点的网络，其中有 3个监

视 器 （m1~m3）， 5 个 非 监 视 器 的 普 通 节 点

（v1~v5）。布尔网络诊断在3个监视器之间构造4条

测量路径。生成的路由矩阵R如图4所示。

具体看这个布尔网络诊断的实例，每个节点的

故障对应的故障路径集不同，该例具有 1-可识别

性
[18]

。但是节点集 {v1v2 }，{v1v3 }，{v2v3 } 和

{v1v2v3 }发生故障时，对应的故障路径集都为

{p1p2 }，因此该例不具有 2-可识别性
[18]

。优化监

视器的放置，测量路径的构建，信标放置和服务放

置是布尔网络诊断中持续研究的几个方向。

1.2　可加网络诊断模型

有效监控网络性能对于网络运营商建立可靠的

通信网络至关重要。可加网络诊断仅测量选定监视

器之间的端到端路径性能，然后通过求解状态恢复

函数
[10-11,21-23]

推断链路和节点的内部状态。它避免

了直接计量方法内部测量开销大、测量成本高的

问题。

给定一个网络拓扑G = (VLX )，其中V和L是

节点和链路的集合，|V | = n，| L | =m。集合X表示

链路权值，其中 xiÎX是描述链路 i性能的未知链

路度量，如时延和丢包率。这些链路度量是可加

的，时延是直接可加的，丢包率或包传输率在对数

形式下也是可加的，这是表示重要性能度量的规范

模型
[10-11,24-26]

。

在网络中，用于注入和提取探测包的顶点集合

的子集被定义为监视器集合M ={mi }。网络诊断的

探测路径pi被定义为从源监视器 si开始到目标监视

器 di 结束的一系列链路。探测路径的度量用 yi 表

示。P ={pi }是路径的集合，Y ={yi }是路径度量的

集合。路由矩阵R ={rij }piÎPljÎ L揭示了探测路径如

何覆盖 L中的链路。如果 L中的链路 ljÎ L在路径

piÎP，则 rij = 1，否则 rij = 0。网络诊断是解方程

Rx̂ = Y找到一个解 x̂，x̂表示估计的链路度量。

当路由矩阵R列满秩时，即 rank (R) =m为唯

一识别条件时，该线性方程具有唯一解。然而，由

于m n和拓扑问题，生成满足识别条件的探测路

径是困难的。对于这种困难，用户一般采用具有 

rank (R) <m的路由矩阵。在这种情况下，通常使

用伪逆（pseudo-inverse）[25-26]
来计算 x̂:

x̂ = (RT R)-1

RTY （2）

链路状态也可以通过恢复的链路度量来诊断。

如图 5 所示，是一个有 8 个节点、11 条链路

（l1~l11）和3个监视器（m1~m3）的网络拓扑。3个

监视器用于识别链路性能，网络诊断在3个监视器

之间构造 6条测量路径。生成的路由矩阵R如图 6

所示。

图4　布尔网络诊断的R矩阵

图3　布尔网络诊断实例
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假设 xi 为链路 li 的链路度量（如时延和丢包

率），yj为路径 pj的路径测量。然后得到下面的线

性方程组：

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

x1 + x4 + x6 = y1

x2 + x5 + x7 + x8 = y2

x3 + x7 + x9 = y3

x2 + x5 + x7 + x9 = y4

x8 + x9 = y5

x10 + x11 = y6

（3）

通过对上述线性方程的高斯消元，可以推导出

x8=(y5+ y2- y4 )/2，x9=(y5+ y4- y2 )/2。在给出的例

子中，上述结果表明 l8和 l9是可识别的。即通过路

径间端到端的测量，可以准确推出 l8和 l9的链路度

量。如何优化监视器的放置和测量路径的构建是可

加网络诊断中持续研究的两个方向。

1.3　带宽网络诊断模型

从端到端路径的带宽推断内部链路的带宽，即

带宽网络诊断，是网络诊断问题中长期存在的开放

问题。它的困难在于现有的数学工具不能直接用一

组最小方程求解反问题。虽然布尔网络诊断可以识

别链路故障或链路拥塞，但它和带宽网络诊断有很

大的不同。基于布尔网络诊断的故障定位（正常/

失败）和拥塞定位（拥塞/不拥塞），它们的测量值

都是二进制的，而带宽网络诊断是从端到端的路径

带宽推断出单个链路的带宽值
[19]

。

给定一个网络拓扑G = (VL)，其中V和L是节

点和链路的集合，|V | = n，| L | =m。给定一组测量

路径P和路由矩阵R。ljkÎ L表示顶点 vj 和顶点 vk

之间的链路。路由矩阵R揭示了探测路径如何覆盖

G中的链路。路由矩阵R ={rijk }piÎPljkÎ L揭示了探

测路径如何覆盖 L 中的链路。如果 L 中的链路

ljkÎ L 在路径 piÎP，则 rijk = 1，否则 rijk = 0。用

未知的 xef 代表顶点 ve 和 vf 之间的链路 lef 的带宽，

如果顶点 ve和 vf之间没有链路，则 xe, f = 0。G为无

向图，因此 xef = xfe。用 bi表示路径 pi的带宽。由

于带宽的特性，得出以下的最小方程：

b =RÙ x （4）

其中Ù表示取最小值的运算。

图 7所示的带宽网络诊断实例中，有一个 8个

节点的网络拓扑，其中有 2 个监视器（ma 和 mb）

和6个非监视器的普通节点（v1~v6)。2个监视器用

于获取不同路径的带宽，带宽网络诊断在两个监视

器之间构造 4 条测量路径。生成的路由矩阵 R 如

图8所示。

假设 xef为链路 lef的带宽，bi为路径 pi的路径

带宽。得到如下线性方程组：

ì

í

î

ïïïï

ï
ïï
ï

xa, 1Ù x1, 3Ù x3, 4Ù x4, b = b1

xa, 2Ù x2, 6Ù x6, 5Ù x5, b = b2

xa, 2Ù x2, 3Ù x3, 6Ù x6, 5Ù x5, b = b3

xa, 1Ù x1, 2Ù x2, 6Ù x6, 5Ù x5, b = b4

（5）

在带宽网络诊断中，需要考虑如何在给定R和b

的情况下，推断出 x的值，将在后续的关键技术中

图5　可加网络诊断实例

图6　可加网络诊断的R矩阵

图7　带宽网络诊断实例

图8　带宽网络诊断的R矩阵

··167



智能科学与技术学报 第 5 卷 

介绍。

1.4　随机网络诊断模型

由于网络诊断得到的测量结果通常是多个元素

（节点或链路）的状态函数，为了求解单个元素的

性能，需要反演这些函数
[27]

。而我们感兴趣的指

标通常是持久的性能指标，如丢包率和延迟变化。

测量结果是关于丢包率或延迟的实例的函数，反演

需要对测量中的随机性具有鲁棒性。通过将每个元

素的性能建模为一个未知概率分布的随机变量，可

以应用统计技术从路径测量估计该分布的参数。在

网络诊断中常用的统计学方法有：期望最大值算

法
[14,28-29]

、贝叶斯估计
[30-32]

和极大似然估计
[33-34]

。

还有一些派生方法：如文献[35]中提出的基于EM

迭代的伪似然法，文献[36]中提出的极大化对数似

然方法。

随机网络诊断的测量采集主要有两种方式:单

播和多播
[15,37]

。对于单播通信，发送方将每个包发

送给单个接收方；在多播模式下，发送端可以同时

向一组节点发送相同的数据包。单播和多播的路由

树如图9所示。

在配置多播路由协议的网络中，源节点每次向

一组目的节点发送单一的多播探测报文；中间路由

节点在接收到多播探测报文后，首先对其进行复

制，然后分别向相应的下一跳端口转发。进行端到

端单播测量时，源节点在一个测量时刻向两个目的

节点发送两个紧邻在一起的探测包，那么从源节点

离开后，这两个紧邻的探测包在共享路径上将经历

相似甚至是完全相同的时延过程。

给定一个网络拓扑G = (VL)，一组测量路径P

和路由矩阵R。路由矩阵R揭示了探测路径如何覆

盖G中的元素（节点或链路）。以链路为例，路由

矩阵R ={rij }piÎPljÎ L表示，如果L中的链路 ljÎ L在

路径piÎP，则 rij=1，否则 rij=0。在运行过程中，

探测数据包被注入到路径上。考虑一个概率模型，

每个探测包都通过路径集P上的任意一条路径pi发

送，探测包被分配到路径 pi 的概率为 ϕpi
，ϕpi

≥ 0，

∑
piÎP

ϕpi
= 1，Φ = (ϕpi ) piÎP

定义为探测包分配。

给定一组参数未知的链路度量分布 Θ，Θ =

(θlj ) ljÎ L
，随机网络诊断的目标是通过探测路径上

相应性能度量的观测来推断Θ。用 fpi
( x;Θ )表示路

径度量 x 的条件概率，假设探测包在路径 pi 上发

送，链路参数为 θ。随机网络诊断就是从观测

( xpi ) = ( xtpit )N

t = 1
来推断Θ，其中 xt 是第 t 个探测

包的探测结果，pit是被探测路径pi的标识，假设探

测包得到的性能在探测包和链路之间是独立的，即

观测是独立同分布的，每个值的分布如下：

f ( xpi;ΘΦ) = ϕpi
fpi

( x;Θ ) （6）

链路度量中有两种不同的度量：丢包率和延迟

变化。

在随机网络诊断中，当未知的链路度量是丢包

率时，我们的目标是通过观察探测路径上的端到端

丢包率来估计单个链路上的丢包率。链路丢包率=

1-链路成功率。因为链路成功率更容易计算，用Θ

表示链路成功率。每个探测包的探测结果 x表示探

测包是否成功到达目的地，成功到达则x = 1，未到

达则x = 0。假设同一探测包在不同链路上的损失和

同一链路上不同探测包的损失都是独立的。观测模

型为：

f ( xpi;ΘΦ) = ϕpi( ∏ljÎ pi

θlj ) x(1 - ∏
ljÎ pi

θlj ) 1 - x

（7）

在随机网络诊断中，当未知的链路度量是延迟

变化时，用Θ表示链路延迟变化。我们的目标是根

据观测到的路径上端到端的延迟变化x来估计Θ。假

设链路 ljÎL上的延迟变化符合正态分布N   (0θlj )，
均值为零，未知方差为 θlj

。假设同一探测包在不

同链路上所经历的延迟变化与同一链路上不同探

测包所经历的延迟变化都是独立的，观测模

型为：

图9　单播和多播的路由树
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f ( xpi;ΘΦ) = ϕpi
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（8）

图 10通过一个简单的例子展示了基于费雪信

息矩阵的丢包率测量设计，使用路径 p1，p2 和 p3

上的端到端损耗来推断链路 l1和 l2的丢包率。

随机给出探测包分配和实际丢包率进行说明。

假 设 3 个 候 选 探 测 包 分 配 Φ = (ϕp1
ϕp2

ϕp3 ) =
(1/31/31/3)，链路实际丢包率为Θ = (0.50.5)，则

由费雪信息矩阵的逆的对角元素的平均值给出的丢

包率估计的克拉美罗下界 （Cramer-Rao lower 

bound, CRLB）为 0.6。假设 3 个候选探测包分配

Φ = (ϕp1
ϕp2

ϕp3 ) = (3/20017/20)，链路实际丢包

率为Θ= (0.50.5)，则根据费雪信息矩阵的逆的对角

元素的平均值给出的丢包率估计的克拉美罗下界为

0.98。假设 3个候选探测包分配Φ = (ϕp1
ϕp2

ϕp3 ) =
(1/31/31/3)，链路实际丢包率为 Θ = (0.990.5)，
则根据费雪信息矩阵的逆的对角元素的平均值给出

的丢包率估计的克拉美罗下界为0.21。

基于上述的网络诊断的基础模型，下文首先介

绍网络诊断的第一个关键问题：监视器的放置和信

标服务放置方法，将分别讨论在不同的网络诊断模

型中，这一问题的现有研究方法。

2　网络诊断的监视器放置和信标服务放置

2.1　布尔网络诊断监视器放置算法

监视器的位置在布尔网络诊断中扮演着关键角

色。然而，与监视器的放置策略独立于链路度量的

具体值的可加网络诊断不同，布尔网络诊断的可行

的监视器放置策略依赖于可能的链路（或节点）状

态。现有工作
[9,24,38]

通过指定一个正整数 k来捕捉

这种依赖性，k表示监控系统设计处理的最大并发

链路（或节点）故障数。算法的目标是通过放置最

少数量的监视器，确保最多 k个链路（或节点）故

障的唯一定位，即 k可识别性。尽量减少监视器的

数量有助于降低监视器的部署和协调成本。

对于链路的故障定位，文献[9]提出的监视器

放置算法能够在路径中不包含重复链路的路由机制

中实现 k边可识别性，所提出的算法是多项式时间

可解的。Ahuja等人
[9]
通过使用监视循环和监视路

径来唯一地确定共享风险链路组（shared risk link 

group，SRLG）故障。作者证明了，当使用单个监

控位置时，为了定位所有的SRLG故障（最多达k条

链路），一个网络必须是 k+2边连通的。对于小于

k+2边连通的网络，作者推导了设置监控位置来唯

一定位任何SRLG故障（最多达 k条链路）的充要

条件。仿真结果也验证了所提出的监控技术和解决

方案的有效性。文献[38]证明了在任意的可控路由

机制中实现 k边可识别性是NP难的，其提出的贪

婪启发式的监视器放置算法能够在任意的可控路由

机制中实现 k边可识别性。但是Cho等人
[38]

提出的

算法只适合处理较小的 k，当 k很大时，算法复杂

度会达到指数级。这两种算法放置的监控器数量不

一定是最低数量的监视器，可能会大于理论上需要

的监视器数量的最小值，因此利用最低数量的监视

器实现k边可识别性仍然是有待研究的问题。

对于节点的故障定位，需要考虑监视器也可能

出现故障的情况。Ma等人
[24]

提出了一个适用于任何

路由机制的、通用的、监视器布置的贪婪算法 

MNMP（maximum node-identifiability monitor place‐

ment），它增量地选择监视器以优化特定的目标函数。

通常这种贪婪的方法会导致次优解，但是文献[24]

证明了该算法在任意的可控路由机制下是最优的，

并得到了在不包含重复链路的路由机制下和不包含

环的路由机制下的上界和下界。

对于可加网络诊断，本文总结了可加网络诊断

的相关监视器放置算法。

2.2　可加网络诊断监视器放置算法

为了唯一地识别链路度量值，线性无关测量路

径的数量必须与链路的数量相等。在测量路径必须

是无环路径的约束下，Ma等人
[10]

认为通常不可能

通过使用两个监视器来识别所有的链路指标，但如

果拓扑满足一组充要的连接条件，则与任何监视器

无关的所有内部链路的度量可以被两个监视器识

别。这些条件自然扩展为使用3个或3个以上监视

器确定所有链路指标的充要条件。根据这些条件，

文献[10，39]提出了放置最少数量的监视器，以识

图10　随机网络诊断实例
［20］
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别所有链路度量的有效算法MMP（minimum moni‐

tor placement）。

同时，Ma等人
[6]
研究了在通信网络中放置给

定数量的监视器，从监视器的端到端的测量中识别

最大数量的链路度量的问题。之前的研究表明，所

有链路度量的完全识别可能需要大量监视器，受此

启发，文献[6]专注于使用有限数量的监视器进行

部分识别。首先文献[6]提出一种有效的算法DAIL

（determination of all identifiable links），用于确定给

定监视器位置的所有可识别链路。在此算法的基础

上，开发了一个多项式时间算法 GMMP（greedy 

maximal identifiability monitor placement）来增量地

放置监视器，使每个新放置的监视器最大限度地增

加额外可识别链路的数量。

Gao等人
[40]
研究了在通信网络中，通过使用端到

端无环路径测量来确定一组感兴趣的链路的细粒

度的链路度量。由于将一个节点分配为监视器通

常需要不可忽略的操作成本，因此专注于最优监视

器分配，即分配最小数量的监视器以识别所有感

兴趣的链路。通过将网络建模为连通图，文献[40]

提出了一种高效的优先链路诊断方法Scalpel。Scal‐

pel通过两阶段图裁剪算法对原始图进行裁剪，并重

用现有方法在裁剪后的图中分配监视器。修剪后的

图中的最优监视器分配也是原图中的最优监视器分

配。Dong等人
[41]

提出了一种最优监视器分配（opti‐

mal monitor assignment，OMA）算法。OMA 首先

将表示网络拓扑的图划分为多个图分支，然后仔细

地在每个图组件分支和多个图分支的边界上分配监

视器。文献[41]从理论上证明了OMA的最优性：由

OMA分配的监视器能够识别所有感兴趣的链路，

并且由OMA分配的监视器数量最少。

Ren等人
[42]

研究了在端到端路径测量下，确保

在存在任意 k 个链路故障时的可识别性的拓扑条

件。Ren等人
[42]

提出了k-可识别性的概念并提出了

保证 k-可识别性的充要拓扑条件。基于理论基础，

文献[42]提出一种多项式时间算法 IDK（identifica‐

tion of k-identifiable links），IDK可以在有指定的监

视器的情况下，找出哪些链路是 k-可识别的。同

时文献[42]提出一种有效的多项式时间的监视器

放置算法 MPK （monitor placement for maximal k-

identifiability），MPK可以给出使k-可识别的链路数

量最大化的监视器放置方案。

He等人
[43]

考虑了在可能发生拓扑变化的通信

网络中放置最少数量的监视器，以从路径度量中识

别可加的链路度量的问题。文献[43]提出了一套健

壮的监控部署算法 FMP （feasible monitor place‐

ment），FMP考虑了不同的性能-复杂性，以保证

对多种可能的拓扑的网络可识别性。与考虑单一拓

扑的现有监控布局算法不同，FMP保持了跨多个

拓扑的可识别性。通过将问题转化为一个广义碰撞

集问题，作者证明了最优布局是NP难的，但可以

用贪心启发式近似为对数因子，并且可以在几种特

殊情况下精确求解。之后，He等人
[44]

提出了一个

具有亚线性复杂度的动态三连通分解算法 TED

（triconnected decomposition after edge deletion），用

于计算监视器放置算法所需的输入，这是第一个可

以处理边删除的算法。TED算法可以辅助监视器

放置算法，但也可以独立使用。

布尔网络诊断的信标放置问题不同于监视器放

置问题，是布尔网络诊断中的一类独立的问题。同

时，随着网络系统的复杂化，布尔网络诊断的服务

放置问题应运而生。

2.3　布尔网络诊断信标和服务放置算法

在 IP网络环境中，还有另一种类型的监控节

表2 可加网络诊断的监视器放置算法

类型

MMP[10]

GMMP[6]

Scalpel[40]

OMA[41]

MPK[42]

FMP[43]

测量路径

无环路径

无环路径

无环路径

无环路径

无环路径

无环路径

网络类型

静态

静态

静态

静态

静态

动态

研究问题

放置最少数量的监视器，以识别所有链路度量

放置给定数量的监视器，以识别最大数量的链路度量

分配监视器，以识别所有感兴趣的链路

分配最小数量的监视器，以识别所有感兴趣的链路

放置监视器，使k-可识别链路的数量最大化

在拓扑变化的网络中放置最少监视器，识别链路度量

算法复杂度

O (|V | + | L | )
O (|V |

4
+ |V |

3
| L | )

O (|V | + | L | )
O (|V | + | L | )

O (|V |
6 )

O (|V |
2 )
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点被称为信标
[45-46]

。信标类似于监视器，因为它们

都启动探测并收集测量结果。信标和监视器的不同

之处在于，监视器是每对链路之间进行端到端测量，

而每个信标独立地使用往返探测包进行测量。例如，

一个信标m向一个非信标节点 v发送一个探测，该

非信标节点 v 需要将探测返回给 m。这可以通过

ICMP回声请求和回声应答报文来实现。这使得信标

放置问题从根本上不同于监视器放置问题，因为每

个信标独立地监视一组链路，而不依赖于其他信标

的测量。这种跨信标的解耦大大简化了放置问题。

每个信标和所有探测目的地之间的路径能形成

一个树状拓扑，被称为路由树。当所有信标的路由

树覆盖了所有链路时，任何单链路故障都可以被信

标检测到并唯一定位。这也意味着定位单链路故障

的信标放置问题可以转换为集合覆盖问题。利用集

合覆盖问题的已知结果，很容易证明信标放置问题

是NP难的，可以通过Bejerano等人
[47]

提出的贪婪

算法得到近似结果。用于监测链路故障的信标放置

和用于健壮地链路监测的信标放置
[47]

是不同的问

题，但是后者可以表述为一个广义集合覆盖问题，

包含了原集合覆盖问题作为特例，因此其结果仍然

成立。对于多链路故障定位，Nguyen等人
[48]

观察

到它本质上要求信标能够在一跳内探测所有链路，

这相当于NP难顶点覆盖问题。文献[48]将问题转

化为一个选择最小数量信标集的问题，这样每个选

择的路径都可以被信标探测到，并提出了多链路故

障定位的信标放置问题的贪婪算法。

电信网络从简单的数据管道转变为嵌入了许多

服务的复杂分布式系统。增加的复杂性引入了许多

新的故障（例如软件故障和策略冲突），这些都超

出了系统中传统故障检测机制的范围。为了解决这

一挑战，研究人员提出使用布尔网络诊断从端到端

连接状态检测和定位网络内故障。因为它显示在服

务层中，各种网络服务的客户端和服务器之间的端

到端连接状态提供了最准确的网络状态度量。

虽然客户端位置通常不能由网络提供商控制，

但服务器位置可以通过用软件实现的虚拟服务取代

硬件实现的固定服务来控制，即网络功能虚拟化。

NFV允许网络提供商将虚拟化服务放置在网络的

不同位置，从数据中心的服务器到客户场所的网络

节点。虽然服务放置传统上专注于优化服务质量

（QoS），但使用客户端到服务器的连接状态来定位

故障意味着服务放置的不同性能度量。He等人
[49]

考虑在存在故障的电信网络中放置服务的问题。与

现有的专注于优化服务质量的服务放置算法相比，

文献[49]考虑了从客户端到服务器之间的端到端连

接状态监控失败的性能，并研究了在QoS约束下优

化监控性能的服务放置算法。基于覆盖率、可识别

性和监测失败的可区分性的新性能度量，文献[49]

将服务布局问题制定为一组组合优化，这些度量

作为目标函数。作者证明了所有这些优化都是

NP 难的。作者证明了覆盖和可区分性的目标问

题可以被转换为矩阵约束下的子模最大化，这个

性质允许它们被贪婪算法近似为一个常数因子。

虽然可识别性目标不具有此性质，但它可以通过

基于可识别性的高可识别性区域的放置来近似。

网络诊断的第二个关键问题是路径构建和数据

分析方法，下文将分别介绍在不同的网络诊断模型

中，这一问题的现有研究方法。

3　网络诊断的路径构建和数据分析

3.1　布尔网络诊断的路径构建算法

给定一组监视器，路径构建问题主要是选择探

测成本最小的路径构建，并保障在这些路径上的测

量能提供理想的监测故障的能力。现有的工作集中

于监测链路故障，具体的工作在成本衡量和监测能

力的定义方面有所不同。在不可控路由机制下，路

径集包含由网络底层路由协议指定的监视器之间的

路径。不可控路由机制下的路径构建问题可以简化

为通过选择相应的起点终点对来选择探测哪些路径

的问题。Nguyen 等人
[48]

提出的 PS（probe selec‐

tion）算法能通过选择探测路径的最小子集来保持

区分不同故障集的能力。最小探测路径选择问题是

NP难问题。Stanic等人
[50]

提出的算法思想可应用

于最大冗余路径停用问题（redundant monitor deac‐

tivation problem，RMDP）。即跳过对最大路径子集

的监控，同时保留对故障的识别能力。最大冗余路

径停用问题是最小探测路径选择问题的一个特例。

对于可加网络诊断，本文总结了可加网络诊断

的测量路径构建算法。

3.2　可加网络诊断的测量路径构建算法

Gopalan等人
[51]

研究了利用线性独立的监控环

和监控路径识别可加性链路度量的问题。文献[51]

证明了三边连通性是使用一个监视器和使用监控环

路来识别链路度量的充要条件。文献[51]给出了一

个多项式时间算法来计算线性无关环路集（con‐
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struct linearly independent cycles）。这是第一次在网

络拓扑上推导出识别可加的链路度量的充分性条

件，并开发多项式时间算法来计算线性无关的环路

和路径。文献[52]研究了任意无向网络中利用测量

节点识别可加性链路度量并在它们之间建立路径或

环路的问题。对于给定的测量节点位置，定义并推

导了网络的链路秩（compute link rank），即测量节

点之间可以建立的线性独立环路或路径的最大数量。

网络诊断中通常避免包含环路，在测量路径不

包含环路的前提下，Ma等人
[11]

研究了识别测量路

径中单个链路度量的问题。由线性代数可知，当线

性无关测量路径的数量等于链路数量时，所有链路

度量都可以唯一标识。但从所有可能路径收集测量

值是低效的，所有可能路径的数量以 n 为指数增

长，但线性独立路径的数量最多为 n。文献[11]研

究了构建线性无关的测量路径的算法STPC（span‐

ning tree-based path construction）和计算链路度量

的高效算法 STLI（spanning tree-based link identifi‐

cation）。文献[11]证明了当存在一组线性独立的测

量路径时，必然存在一组 3个成对独立的生成树。

并利用这一特性开发了算法STPC，该算法在无须

检查所有候选路径的条件下，可以在监视器之间构

造一组线性独立的无环路径。

Tati等人
[21]

研究了在已知故障分布的条件下，

在探测成本预算约束下，最大化对故障的健壮性

的路径选择优化问题。文献[21]中证明了该问题

是NP难问题，并提出了一种保证近似比的RoMe

（robust measurements）算法。由于估计期望秩通常

是困难的，作者提供了一个可以有效地估计的界。

考虑到故障的分布未知的情况，文献[21]提出了一

种强化学习算法，使用RoMe作为子程序来解决优

化问题。Pepe等人
[53]

提出了一种能对网络提供全

面监控覆盖的合理选择最小端到端探测链路集的

算法。

网络诊断的数据分析是通过将每个元素的性能

建模为一个未知概率分布的随机变量，应用统计技

术从路径测量估计该分布的参数。下文讨论基于单

播的随机网络诊断和基于多播的随机网络诊断。

3.3　基于单播的随机网络诊断

Coates等人
[28]

主要研究基于端到端时延测量的

内部时延估计和定位问题。开发了一种EM算法来

计算在观测期内，网络动态是平稳的情况下的内部

延迟分布的最大、最小值。对于时变情况，提出一

种序列蒙特卡罗方法，能够跟踪非平稳的延迟特性。

Duffield等人
[54]

探索使用端到端单播流量作为

测量探头来推断链路级的丢失率。利用了早期的工

作，基于端到端多播流量测量对链路级的丢失率进

行了有效的估计。设计的实验基于将数据包的条带

传输给两个或多个接收器的概念（条带内的连续数

据包之间的传输没有延迟）。这些条带的目的是确

保接收机观测到的相关性，尽可能地与用遵循相同

路径到达接收器的假想多播探测器取代条纹所观测

到的结果相匹配。

He等人
[20]

提出的解决方案基于费雪信息矩阵

（FIM），给出了被探测路径提供的关于链路参数的

信息度量。基于 FIM信息，该框架在可用路径中

找到探测包的最佳分配，从而使估计误差最小化。

已经测试了两个说明性的应用：丢包率和包延迟变

化（即抖动）。

3.4　基于多播的随机网络诊断

Caceres等人
[33]

提出使用端到端测量多播流量

来推断网络内部特征。基于多播接收器观测到的网

损，提出了一种内部链路网损率的极大似然估计方

法，并通过模拟验证了这些技术。Lo等人
[55]

介绍

了如何使用端到端多播测量来推断逻辑多播树中的

网络内部延迟。在时延独立的假设下，推导出一种

表3 可加网络诊断的测量路径构建算法

类型

CLIC[51]

CLR[52]

STPC[11]

RoMe[21]

PC[53]

测量路径

有环路径

有环路径

无环路径

无环路径

无环路径

网络类型

静态

静态

静态

静态

静态

研究问题

使用一个监视器和使用监控环路来识别链路度量的问题

使用测量节点识别链路度量并在它们之间建立路径的问题

构建可识别测量路径中单个链路度量的测量路径的问题

在成本约束下最大化对已知故障的健壮性的路径选择问题

选择能对网络全面监控覆盖的最小端到端测量路径的问题

算法复杂度

O (|V |
2 )

O (|V |
2 )

O (|V || L | )
O (2

|| L | L || P |
4 )

O (|V |(| L | + |V | log (|V | ) ) )
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算法，从实测的端到端时延分布来估计每个链路的

离散时延分布和利用率。对估计量的统计性质进行

研究，并表明它是强一致和渐近正态的。在模型模

拟中，验证了推断的准确性和收敛性，与分析预测

的实际值一致。

Duffield等人
[56]

展示了如何利用多播流量的端

到端延迟测量来估计逻辑多播树每个链路上的数据

包延迟方差。Caceres等人
[57]

提出并评估了两类基

于端到端损耗测量的多播拓扑推断算法。一类是分

组算法，分组算法利用一组接收器的公共路径上的

损失估计，并选择损失最大的节点集作为兄弟节

点。对二叉损失树团、二叉损失树修剪和一般损失

树 3种算法进行讨论。另一类是最大似然分类器，

最大似然分类器利用链路损耗估计量是最大似然估

计量的性质，选择观测数据的最大似然拓扑作为估

计量。对算法准确性进行比较，并对算法计算复杂

度进行讨论。

网络诊断的第3个关键问题是网络诊断的可识

别性问题，下文将分别介绍在不同的网络诊断模型

中，这一问题的现有研究方法和进展。

4　网络诊断的可识别性

网络诊断中的“可识别性”问题，它表明网络

的内部状态是否可以通过端到端外部路径测量唯一

地恢复。例如，要恢复可加的链路度量，如延迟或

对数形式的丢包率，唯一状态恢复的条件是路由矩

阵的秩等于链路数
[21]

。但由于链路的数量可能非

常大，这种可识别性条件通常很难满足，除非探测

路径的数量不小于链路的数量，这将构成非常高的

测量成本。

在不保证可识别性的情况下，可以注意到网络

诊断有被攻击的风险。文献[26]考虑通过向一些路

径测量注入延迟来降低网络性能，并且网络诊断不

能定位攻击者。文献[25]引入了替罪羊攻击问题。

它们引入了选择替罪羊攻击、最大伤害攻击和混淆

替罪羊攻击。此外，后门感染路由器
[58]

和节点捕

获攻击
[59]

的存在可以通过影响数据包的分发和路

径测量来进行上述替罪羊攻击。

现有的防御策略通常部署在主机系统上，直接

检测特定受害者的异常情况。但是，对于成功发起

替罪羊攻击的条件以及如何防范替罪羊攻击，尚未

有文献进行过研究，网络诊断中替罪羊攻击的研究

仍处于开放状态。

4.1　布尔网络诊断的可识别性

Ma等人
[18]

研究了布尔网络诊断如何应用于一

般网络拓扑中的节点故障定位。定义了节点故障的

最大可识别性（maximal identifiability）来度量给

定拓扑中可唯一定位的同时发生的节点故障的最大

数量。作者在不同探测方案下，根据网络拓扑、监

视器的位置、测量路径的约束以及同时发生故障的

最大数量，提出了故障定位的充要条件，证明了用

多项式时间算法可以有效地求出条件和最大可识别

性的边界。在实践中，网络管理员可能只对网络操

作至关重要的节点子集感兴趣。Ma等人
[60]

继续研

究了一个与文献[18]类似的问题，其目标是确保仅

从全局拓扑中确定关键节点的一个子集的可识

别性。

与以前的工作不同，Bartolini等人
[61]

在给定监

视路径的数量和网络拓扑的不同约束（路由方案和

最大路径长度）的情况下，提供了最大可识别节点

数的上界。这些上界代表了布尔网络诊断故障可识

别性的基本限制。作者的分析为在各种网络设置

下，如何设计拓扑结构和相关监控方案来实现最大

的可识别性提供了一些见解。Galesi等人
[62]

研究了

拓扑性质对最大可识别性的影响。在关于拓扑和监

视器放置的标准假设下，作者证明了对于特定类型

的网络拓扑（如树、有界度图和 d维网格图等），

故障节点的最大可识别性的严格上界和下界。作者

同时研究了嵌入下的可识别性。当网络拓扑建模为

有向无环图时，Galesi 等人
[62]

建立了最大可识别

性、可嵌入性和维数之间的关系。

下面介绍可加网络诊断中链路的可识别性。

4.2　可加网络诊断的可识别性

很多的学者研究了从秩亏路由矩阵中正确恢复

内部状态的优化算法。这些方法大致可以分为以下

几类：（1）研究不同类型网络状态恢复的可行性和

条件；（2）恢复算法设计；（3）路由矩阵设计，在

有限的探测预算下提高识别性能；（4）以有限的监

控成本优化监控部署，提高识别性能。

识别所有链路度量需要一个秩等于链路数量的

路由矩阵，但是由于链路数量很大，很难找到满足

这个条件的路由矩阵，而且还有拓扑依赖问题
[10]

。

路由矩阵的秩不足会引起解的模糊性。Chen等人
[8]

观察到任意一组测量值通常不足以识别所有的链路

的测量值，并提出了一般矩量法来估计链路分布。

Nguyen等人
[63]

提出通过使用布尔代数学习先验的
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小集合度量来解决歧义问题。拥塞的概率可以通过

使用布尔代数的性质从一组测量中唯一地确定。

Tati等人
[21]

研究了在已知故障分布的条件下，在探

测费用预算约束下，最大化对故障的健壮性的路径

选择优化问题
[21]

。证明了该问题是NP难问题，并

提出了一种保证近似比的RoMe算法。

另一个分支是研究监视器的布置和探测路径的

设计，以确保识别特性。Xia等人
[64]

证明，如果网

络是有向的（链路在不同的方向上有不同的度

量），链路度量不能全部被识别，除非每个非孤立

的节点都是一个监视器。当网络是无向网络时，

Gopalan等人
[51]

是第一个提出当探测路径可能包含

环时，网络拓扑上识别链路度量的充要条件。证明

了三边连通性是利用一个监视器和利用监控环路识

别链路度量的充分必要条件。

但在网络诊断中，通常避免包含环的路径。此

外，Alon等人
[65]

描述了识别可加和非可加链路度

量所需的最小测量路径数。它们允许探测路径包含

重复的链路。在探测路径必须不含环的条件下，

Ma等人
[10]

证明不可能用两个监视器识别所有的链

路度量，同时证明了识别网络拓扑$G$中所有的链

路度量的充要条件是扩展图$G_{ex}$是 3 点连通

的。（$G_{ex}$是在$G$上添加两个虚拟监视器

$m'_1, m'_2$和$2k$条在每一对虚拟-实际监视器之

间的虚拟链路。）

唯一地识别每条链路的度量，就要求线性无关

的测量路径的数量必须等于链路的数量。这说明可

识别性取决于网络的拓扑结构。在稀疏网络中，保

证可识别性需要选出大量的监视器进行配合，这通

常是不现实的。看到这一困难，Ma等人
[6]
考虑使

用有限数量的监视器的部分识别问题，该问题通过

优化有限数量的监视器的放置来最大化可识别链路

的数量，在确定线性时间内所有可识别链路的算法

的基础上，开发了一种有效的贪婪算法，该算法增

量地放置监视器以最大限度地增加可识别链路的数

量。He等人
[43]

考虑了可能拓扑变化的监视器布局

优化问题，从路径度量中识别可加的链路度量。推

导出一套鲁棒的监控布局算法，该算法具有不同的

性能-复杂性权衡，保证了网络对多种可能拓扑的

可识别性。文献[24]考虑了定位节点故障的最佳监

视器放置，并研究了探测机制对唯一定位节点故障

所需的监视器数量的影响。此外，在给定监测集的

情况下，文献[11，53]研究了测量路径的优化问

题。文献[11]开发了构建线性无关的测量路径和计

算链路度量的高效算法。文献[53]提出了一种能对

网络提供全面监控覆盖的合理选择最小端到端探测

链路集的算法。

4.3　针对可识别问题的新解决方案

4.3.1　基于边界的可加网络诊断

网络诊断通过端到端测量来推断内部网络连接的

性能指标。该领域中的现有结果主要是基于布尔值

的，即检查链路是否可识别，并在可识别链路上返回

准确值。如果链路无法识别，基于布尔的解决方案不

会给出链路的性能结果。但是很多时候，对于拥塞检

测或异常检测，只需要知道链路度量的大致范围。这

促进了设计用于推断链路度量范围的算法的发展。

Feng等人
[66]

将基于布尔的网络诊断扩展到基

于边界的可加网络诊断，对于不可识别的链路导出

了下界和上界。作者开发了一种有效的算法来获取

最紧的总误差界，并提出了一种可以显著减少导出

最紧总误差界所需的测量路径总数的解决方案。作

者提出了一种增量地部署监视器的方法，以便每个

部署的监视器最大限度地减少总错误边界。与随机

监控部署和最大化可识别链路总数的监控部署相

比，作者的监控部署方法有显著优势。

之前的结果表明，识别所有链路度量可能需

要大量的监视器。受此启发，Li等人
[67]

专注于计

算一组感兴趣的链路性能边界，即基于边界的网

络诊断。作者开发了一种有效的获得所有感兴趣

链路的最紧上界和下界的解决方案。基于此解决

方案，作者进一步提出了一种将新的监视器置于

现有的监视器之上，从而使感兴趣的链路的边界

最大限度地收紧算法。Li等人
[67]

从理论上证明了

所提算法的有效性，并基于真实的网络拓扑对算

法进行了实验。

同时，对于带宽网络诊断的可识别性问题，也

有基于边界的带宽网络诊断的研究。

4.3.2　基于边界的带宽网络诊断

早期网络诊断方法的目的是对网络每个链路的

性能进行点估计。当人们意识到之前的方法在实践

中容易出错时，研究转向了布尔网络诊断，在这种

方法中，每个链路都被估计为好或坏（链路的表现

低于给定阈值为坏链路）。布尔方法更实用，但其

分辨率过于粗糙。Zarifzadeh等人
[68]

提出了一种新

的诊断框架，它结合了上述两个领域的优点：仍然

区分好链路和坏链路，但也能推断出每个坏链路的
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性能估计范围。作者将 range tomography框架应用

于两个路径性能度量函数中，即考虑了可加的链路

度量（如延迟、对数形式下的丢包率等）和由单个

瓶颈链路决定的路径上最小的链路度量（如容量、

可用带宽等），并针对每个问题提出了一个有效的

算法。

Feng等人
[19]

设计了一个多项式时间算法CTB

（calculate the tightest bounds）来系统地解决从端到

端路径的带宽推断内部链路的带宽这个问题。该算

法返回所有可识别链路的确切带宽值，以及给定测

量路径集的不可识别链路的最紧密误差界。在没有

预先给出测量路径的情况下，作者证明了建立测量

路径的难易度，这些测量路径可用于推导不可识别

链路的全局最紧密误差界。因此，作者开发了一种

用于测量路径构建的强化学习（reinforcement learn‐

ing，RL）方法，该方法利用了带宽诊断的特殊知

识，并集成了离线训练和在线预测。基于真实和仿

真网络的评估结果表明，与其他路径构建方法相

比，基于RL的路径构建方法可以构建更小的测量

路径，使链路带宽的平均误差范围大大减小。

4.4　不可识别性带来的风险

当不能保证识别时，通常使用伪逆和文献[8,63]

中提出的方法来恢复链路状态。最近的研究注意

到，当可识别属性不满足时，有被攻击的风险。

Zhao等人
[25]

引入了替罪羊问题，提供了理论和实

验结果来分析针对网络诊断的替罪羊的可行性。主

要考虑指定受害者攻击、最大伤害攻击和混淆替罪

羊攻击。Chiu等人
[26]

考虑通过在网络诊断不能定

位攻击者的情况下注入延迟到一些路径测量来降低

网络性能。对真实拓扑的评估表明，所提出的攻击

可以显著降低通信性能，而不被网络层析定位。并

制定了新的组合优化来设计最优的攻击策略。

Zhao等人
[69]

进一步研究了恶意节点如何操纵端到

端测量，使合法节点成为替罪羊，并提出了检测和

定位这些攻击的条件。

替罪羊攻击可以由丢包攻击实现，它通过丢弃

或延迟数据包来破坏网络。丢包攻击主要包括黑洞

攻击
[70]

和灰洞攻击
[71]

。黑洞攻击是一种吸引并丢

弃所有路由到恶意节点报文的攻击，而灰洞攻击是

一种选择性转发攻击，只丢弃特定的报文。现有的

防御策略通常部署在主机系统上，直接检测特定受

害者的异常。例如，包标记和过滤机制可以标记合

法的报文，这样受害的边缘路由器就可以对攻击

流
[72]

进行过滤。有一个 IP回溯机制，可以追溯到

伪造 IP包的真正来源
[73]

。流量监控用于检测异常

包
[74]

的转发，并设计了新的策略来检测丢弃或错

误路由包
[75]

的路由器。替罪羊攻击的防御难度和

防御成本未知，目前有一些新提出的防御方

法
[69,76]

。这是一个实际问题。

最后，本文将介绍网络诊断在新领域的新

发展。

5　网络诊断的新发展

5.1　基于网络编码的网络诊断

传统的网络诊断只需要内部节点来支持包转

发，这使得推断问题有很高的挑战性，因为转发行

为没有记录在包中。如果内部节点支持网络编

码
[77]

，即将来自不同传入链路的数据包组合在一

起，然后转发到传出链路，则连接点（即有多个传

入链路的节点）的转发行为将记录在数据包中，这

大大简化了推理问题。该思想已被应用于网络拓扑

推断和各种链路性能指标，与传统的基于转发的测

量相比，网络编码网络诊断的优势是提高了精度，

降低了复杂性。相关的综述
[78]

系统地介绍了基于

网络编码的网络诊断。

基于网络编码的网络诊断主要用于拓扑

推断
[79-80]

、链路丢包率推断
[81-82]

和链路延迟

推断
[83]

。文献[79]第一个将网络编码与拓扑推断和

网络诊断联系起来。文献[80]发现每个节点接收到

的编码报文所跨越的子空间揭示了网络的拓扑信

息，可用于无源拓扑恢复。文献[81]第一次在覆盖网

络中使用网络编码来推断链路丢包率，有带宽消耗

少、估计准确性高和实现复杂度低等优点。文献[82]

首先将网络编码中的子空间性质应用于无线传感器

网络中的链路损耗推断问题。文献[83]提出了一种

新的延迟相关估计方法来估计不需要精确同步和复

杂协作的终端主机之间的延迟相关性。

同时基于网络编码的网络诊断也可以用于瓶颈

发现
[84]

和故障定位
[85]

。文献[84]将传统的网络诊断

范围扩展到点对点环境下的瓶颈发现，利用观察到

的结果给出避免网络编码点对点网络中的瓶颈和聚

类的拓扑管理的算法。文献[85]第一个展示了如何

使用嵌入在随机网络编码中的编码系数，在不消耗

额外的探测开销的情况下，来推断故障模式。

同时，值得注意的是，网络编码允许中间节点

对接收到的信息进行编码并转发，接收节点通过相
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应的解码获得原始信息。在网络诊断中实现网络编

码带来的理论利益，需要探测源和内部节点的网络

编码能力之间的广泛协调，涉及大量数学运算，计

算复杂度较高，这限制了这种技术的适用性。

5.2　基于深度神经网络的网络诊断

Ma等人
[86]

首次提出了一种基于深度神经网络

的通用轻量级断层扫描框架（NeuTomography），用

于网络监测任务，仅使用节点对子集的端到端路径

测量，而不需要对网络进行任何额外的假设。建立

了路径增强层析成像（path augmented tomography，

PAT）算法，利用估计的性能边界作为增强的输入

数据来提高性能预测精度。虽然没有网络拓扑的先

验知识，但作者建立了一种利用所提出的层析框架

重建网络拓扑的方法。大量使用真实数据的实验证

实了NeuTomography在预测路径性能方面具有较高

的准确性。Sartzetakis等人
[87]

提出了一种新的用于

网络诊断的机器学习公式。结果表明，与其他方法

相比，该方法的估计精度有了显著提高。特别是当

未知网络链路数量很高并且针对给定的源目标对有

许多不同的路由决策时，具有更好的估计精度。

Ibraheem等人
[88]

提出了一种新的基于网络诊断

和深度学习来推断网络延迟性能的车载网络监测方

法。使用测量路径的子集作为输入来训练模型，并

估计网络中剩余路径的延迟。此外，作者使用从部

分网络诊断推断的度量来估计未测量路径的性能。

结果表明，通过只测量网络的端到端子集，可以准

确估计整体性能。之后 Ibraheem等人
[89]

将文献[88]

中估计未测量路径的延迟方法扩展到推断链路级延

迟性能，并提出了基于DNN的代数网络诊断和基

于DNN的网络诊断两种方法，并比较了两种方法

各自的优势。

5.3　NFV中节点故障定位

NFV的快速发展，使得通信网络可以通过部署

在一般信息技术硬件上的虚拟网络功能（virtual net‐

work function，VNF）提供网络内服务。现有的

NFV 研究主要集中在如何从提供者的角度提供

VNF，很少从用户的角度对提供的资源进行验证。

Lin等人
[90]

通过开发一个推理框架来研究NFV，从

而迈出了解决这一问题的第一步。作者的框架推断

了由VNF实例形成的覆盖的结构和状态，测量流的

入口/出口点，以及它们路径上的临界点（分支/连接

点）。这项工作还从根本上推进了拓扑推理的发展，

考虑了具有一般度量路径的一般拓扑，以及服务链

的信息。基于真实网络拓扑的评估表明，作者提出

的解决方案相比现有解决方案显著提高了精度，而

且服务链信息在揭示底层拓扑结构方面至关重要。

6　总结与讨论

本文系统地梳理了网络诊断技术的基础，包括

布尔网络诊断技术、可加网络诊断技术、带宽网络

诊断技术和随机网络诊断技术的模型基础。总结分

析了网络诊断技术中的关键算法：监视器放置和信

标服务放置算法以及路径构建和数据分析算法。提

出并分析了网络诊断中的“可识别性”问题。在不

保证可识别性的情况下，可以注意到网络诊断有被

攻击的风险。在网络诊断中，引入了基于边界的网

络诊断这一新技术来识别链路度量的大致范围。同

时介绍基于网络编码的网络诊断、基于神经网络的

网络诊断和NFV中节点故障定位等网络诊断领域

的新研究和新问题。

目前，网络诊断中存在大量开放性问题值得进

一步研究，网络诊断的完善与应用仍是网络测量领

域的研究热点。应用网络诊断的一个问题是不可识

别性带来的风险，现有研究
[25-26]

证明了现有网络诊

断方法在对抗环境中的脆弱性。对提高网络可识别

性的同时降低网络诊断成本进行研究，能够实现对

网络诊断方法的优化和提升。

应用网络诊断的另一个问题是现有解决方案的

网络模型假设过于简单。现有的大多数工作都假设

路由在测量过程中是固定的，链路性能是稳定的。

然而在实践中，这些假设仅在网络负载较轻时才大

致成立。对具有实际意义的链路参数进行研究，以

及对更复杂的结合链路性能的时空相关性的模型的

研究，将大大提高网络诊断的适用性。
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